Zalacznik nr 5
SZCZEGOLOWA SPECYFIKACJA

Infrastruktura:
1. Szafy teletechniczne 42 — 4 sztuki, ponizej 12 U 5 sztuk
2. Liczba stacji roboczych (medycznych i administracyjnych): 45 szt.
3. Serwery fizycznie oraz pozostate urzadzenia do magazynowania danych:
a. HPE Proliant DL-380 Gen10 Plus (2 szt.)
b. Serwer terminali DELL
c. Serwer aplikacyjny HP
d. Serwer RTG
e. NAS QNAP
f. NAS Synology
4. Sie¢ LAN (przetaczniki/UTM):
a. PaloAlto PA-440 (2 szt.), Przetaczniki poziomu dostepowego 5
5 Serwery wirtualne: 2 szt. (WINDOWS) 1 szt. (LINUX).
6 Drukarki: ok. 45 szt.
7. Liczba skanerow 2 sztuki
8. Drukarka fiskalna POSNET
9. Zasilacz UPS Rack
10. Zasilacze awaryjne przy stacjach roboczych

11. Centrala telefoniczna Platan IP + SIPTRUNK+ANALOG

12. Monitoring wizyjny analogowy 1 DVR
13. Monitoring wizyjny cyfrowy 3 DVR

14. System kontroli czasu pracy BIBI
15. Srodowisko wirtualne: WMWare
16. Systemy operacyjne: Windows Server 2022, Microsoft Windows 11, Linux

17. Bazy danych: MSSQL, FIREBIRD, PostgreSQL, Oracle
18. Systemy dziedzinowe:

ERP: Kamsoft, Soft-Medica

BACKUP: XOPERO , VEEAM.

AV: ESET

POCZTA ORAZ SERWER WWW: nazwa.pl

Zakres obstugi systemow dziedzinowych:

1. Administracja systemem (nadzor nad uzytkownikami oraz stacjami opisowymi,
wspolpraca z serwisem producenta) oraz wykonywanie i regularne testowanie kopii
zapasowych tworzonej bazy danych systeméw. Ponadto konfiguracja, utrzymanie i
wdrazane nowych rozwigzan z zakresie nowych technologii



2. POZOSTALE APLIKACJE MEDYCZNE: administracja systemem (instalacja,
konfiguracja, zarzadzanie uzytkownikami oraz uprawnieniami, aktualizacja modutéw,
modyfikacje systemu celem dostosowania do wymagan uzytkownika, tworzenie raportow,
zestawien, wspotpraca z serwisem producenta) oraz wykonywanie i regularne testowanie
kopii zapasowych tworzonej bazy danych poszczegodlnych systemow.

3. ERP: instalacja, konfiguracja, zarzadzanie uzytkownikami i uprawnieniami, aktualizacja
modutow, modyfikacje modutdow, wdrozenia, szkolenia oraz wykonywanie i1 regularne
sprawdzanie wykonywanej kopii zapasowej baz danych. W przypadku systemu PLATNIK,
wsparcie w biezagcym uzytkowaniu.

4. BACKUP: administracja systemem (instalacja, konfiguracja, zarzadzanie uzytkownikami
oraz uprawnieniami, aktualizacja modutéw, modyfikacje systemu celem dostosowania do
wymagan uzytkownika) regularne sprawdzanie wykonywanych kopii zapasowych zgodnie z
wewnetrznymi procedurami.

5. AV: instalacja, aktualizacja, zarzadzanie, ocena zagrozen, monitoring stacji roboczych

6. POCZTA I SERWER WWW: zarzadzanie z poziomu administratora, zarzgdzenie kontami.

Uslugi glowne:
1. Administrowanie serwerami i stacjami roboczymi:

- administrowanie serwerami w pelnym zakresie ich mozliwosci i funkcjonalnosci i
w ramach posiadanych licencji,

- zarzadzanie katalogami i zbiorami na dyskach sieciowych,

- wykonywanie kopii systemu i danych lub nadzoér nad automatyczng archiwizacja,
cykliczne testowanie poprawnosci wykonywanych kopii,

- uruchamianie systemow po awarii wlacznie z odtwarzaniem ich konfiguracji i
danych,

- usuwanie nieprawidlowos$ci w dzialaniu systemow,
- aktualizacja systemow oraz zglaszanie bledow do producentéw oprogramowania

- instalacja oraz konfiguracja nowych funkcjonalno$ci w uzgodnieniu z
przedstawicielem Zamawiajgcego,

- nadzor nad bezpieczenstwem systemow — wdrazanie i administrowanie stosownych
rozwigzan informatycznych zapewniajacych najwyzszy mozliwy stopien bezpieczenstwa
a takze proponowanie nowych rozwigzan w tym zakresie,

- biezacy monitoring sieci oraz systemow informatycznych, analizowanie 1
raportowanie incydentéw i zagrozen,

- zarzadzanie prawami dostepu dla uzytkownikow,

- instalowanie i1 konfigurowanie oprogramowania antywirusowego na serwerach oraz
stacjach roboczych,

- kontrolowanie srodowiska pod katem wystgpowania wirusOw lub innego
szkodliwego oprogramowania. Aktualizacja baz wirusow,

- regularne monitorowanie pracy systemu poprzez kontrolg logéw, ruchu sieciowego,
wlaczen oraz wylaczen serwerow, stanu zasilania na podstawie logéw z urzadzen UPS



(wlaczonych),

- analiza obcigzenia serwerdw i sieci oraz zglaszanie propozycji w zakresie zmiany
konfiguracji oraz ich rozbudowy, topologii sieci a takze rozbudowy 1 modernizacji stacji
roboczych,

- opieka serwisowa nad stacjami roboczymi wraz z instalacja pelnego zestawu
aplikacji oraz biezaca konserwacja systemow 1 sprzetu,

- konfiguracja urzadzen peryferyjnych (w pelnym zakresie),

- instalowanie, konfigurowanie i wdrazanie nowych urzadzen i oprogramowania
zakupionego przez SPZOZ na jej potrzeby w catym okresie trwania umowy,

- inne czynnos$ci niezbedne do prawidlowego dzialania infrastruktury serwerowej 1
stacji roboczych.

2. Administrowanie siecia LAN, WAN, VLAN
- administrowanie infrastrukturg pasywng i1 aktywna sieci komputerowej Ethernet,
- administracja sieciami VPN z uwzglednieniem standardow telepracy,
- zarzadzanie urzadzeniami brzegowymi (PALO ALTO)

- analiza prawidtowosci dziatania sieci 1 jej obcigzenia, reagowanie na zauwazone
nieprawidlowosci, dbatos¢ o poprawng konfiguracje protokotow urzadzen sieciowych
oraz stacji roboczych

- zabezpieczenie poprawnego dzialania systemoéw operacyjnych oraz zapewnienie
wysokiego standardu bezpieczenstwa stacji roboczych.

- utworzenie rozwigzania whitelist/blacklist w zakresie instalowanego oprogramowania
na serwerach i stacjach roboczych

- kontrola udost¢pnianych zaséb w sieci lokalnej pod wzgledem bezpieczenstwa i
przepiséw prawa.

- administrowanie stacjami roboczymi w lokalizacjach zdalnych — Miedzyrzecz,
Wedrzyn — konieczna wizyta serwisowa w tych lokalizacjach 1 raz/miesigc

- inne czynno$ci w zakresie utrzymania sprawnosci sieci wewnetrznej i zewngtrzne;.
3. Administrowanie peryferiami oraz sprz¢tem teleinformatycznym

- administrowanie drukarkami, urzadzeniami peryferyjnymi w uwzglednieniem
drukujacych systemow medycznych.  Integracja urzadzen drukujacych
z urzadzeniami medycznymi. Biezgca konserwacja 1 kierowanie urzadzen uszkodzonych
do odpowiedniego serwisu.

- administrowanie i zarzadzanie zasobami UPS celem podtrzymania zasilania urzadzen
serwerowych oraz  wybranych stacji  roboczych. Biezaca
konserwacja i wspolpraca z serwisem.

- administrowanie centralg telefoniczng VoIP oraz urzadzen w tej technologii. Biezaca
konserwacja oraz wspotpraca z serwisem oraz dostawca ustug (SIP TRUNK).
Dostosowanie struktury do wymagan uzytkownika.

- administrowanie systemem CCTV. Dostosowanie do wymagan uzytkownika,
odpowiedni zabezpieczanie zapisanych danych.



4. Pozostale czynnoSci:

- zarzadzanie rozwigzaniami backup’owymi — XOPERO oraz VEEAM.
Administracja zarzadzanie systemami, w tym regularne wykonywanie testowania
kopii zapasowych.

- zarzadzanie rozwigzaniami VMware

- zarzadzanie systemami Linux, instalacja 1 konfiguracja
niezbedne do prawidiowego ich dziatania.

- biezace aktualizowanie oprogramowania aplikacyjnego w zakresie dopuszczalnym
przez zakupione lub uzytkowanie licencje
- reagowanie na zgloszenia dotyczace nieprawidlowosci
w pracy systemOw i urzadzen, diagnozowanie przyczyn
wystepujacych problemow i ich naprawa
- biezaca pomoc uzytkownikom w zakresie obshugi urzadzen, oprogramowania
systemowego lub dziedzinowego

- zapewnienie bezpieczenstwa systemu i poufnosci danych, stosowanie i tworzenie
odpowiednich polityk bezpieczenstwa.

- nadzorowanie procesu zakupowego oraz doradztwo w zakresie przedtuzania licencji
oprogramowania.

Czas pracy:

1. Swiadczenie ustug na miejscu co najmniej 1 dzien roboczy w tygodniu przez 3 godziny w
Gorzowie Wikp., raz w miesigcu wymagana jest wizyta w placowkach Migdzyrzecz,
Skwierzyna przez 2 godziny.

W pozostatych godzinach petnienie dyzuru telefonicznego oraz realizowanie zgloszen zdalnie.
Dodatkowo w przypadkach zdarzen wykonawca realizuje przyjazd do placowki bez wzgledu fakt
pehienia dyzuru telefonicznego.

2. Przyjmowanie zgloszen droga elektroniczng (system ticketowy / e-mail do wyboru przez
Wykonawce)

3. Zgltoszenia uzytkownika beda oznaczane ze wzgledy na rodzaj (krytyczny / wysoki / niski
lub inny w trojstopniowej skali waznos$ci)

4. W przypadku zgtoszenia krytycznego wykonawca podejmuje dziatania w ciggu 2h

5. W przypadku zgltoszenia o charakterze wysokim podj¢cie dziatan najpdzniej do
nastepnego dnia roboczego a przywrocenie winno nastgpi¢ w terminie 2 dni roboczych.

6. Zgtoszenie o charakterze niskim realizuje do 3 dni roboczych a przywrdcenie ustug w
terminie 7 dni od dnia zgloszenia.



